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Pandemia e contact tracing
•  In questa lezione analizziamo il meccanismo 

di base delle app proposte da vari governi 
per combattere la pandemia del COVID-19

•  L’idea di base è il contact tracing, ovvero il  
processo di identificazione di persone che 
possono essere entrate in contatto con una 
persona infetta

•  Ci sono proposte di protocolli che hanno lo 
scopo di rendere possibile il contact tracing 
preservando la privacy delle persone  



Proteggere
la vita e
la libertà

come le app per 
il contact tracing 

possono
sconfiggere sia il 
COVID-19 sia il 
Grande Fratello



Problema col COVID-19:
sei contagioso da circa 2 giorni
prima di avere i sintomi.

Ma dal momento dell’infezione,
ci vogliono circa 3 giorni per 
diventare contagiosi. Quindi se ti 
mettiamo in quarantena il giorno 
in cui ti infetti…

Blocchiamo la diffusione
stando un passo avanti!

*e le persone asintomatiche? A quanto pare non 
giocano un ruolo importante nella diffusione: 
vedi gli articoli nella bibliografia alla fine.



La tecnica è il “contact tracing” 
ed è alla base di come la Corea 
del Sud e Taiwan stanno 
contenendo il COVID-19, ed è 
ciò che dobbiamo fare anche 
noi.

Non dobbiamo nemmeno 
trovare tutti contatti! 
Basta circa il 60%...

*come mai basta il 60%?  
Di nuovo, guarda in bibliografia.



…ma questi contatti vanno 
trovati velocemente. Il contact 
tracing tradizionale fatto con 
questionari è troppo lento.

Ecco perché
abbiamo bisogno
delle app per il
contact tracing.

Ma devo 
sacrificare 
la privacy 
per
la salute?



MA



È davvero possibile proteggere 
le vite delle persone E le loro 

libertà, con un protocollo 
davvero semplice!

Vediamo  
come funziona,

con l’aiuto di
Alice e Bob.



Alice si scarica una app per 
il tracing (il cui codice è 
aperto al pubblico, quindi si 
può verificare quello che fa)

Ogni 5 minuti, il suo 
telefono invia stringhe 
(pseudo)casuali a tutti gli 
apparecchi nei dintorni, via 
Bluetooth.

*5 minuti è solo un valore di esempio.



Poiché i messaggi sono random e 
NON usano GPS,  
non contengono ALCUNA 
INFORMAZIONE sull’identità o la 
posizione di Alice.

Mentre il suo telefono manda
fuori messaggi random, è anche 
in ascolto di messaggi da
telefoni nelle vicinanze.



Ad esempio, quello di Bob.

Anche Bob ha una tracing app,
che è la stessa di quella di Alice 
oppure è compatibile con essa.

I telefoni di Alice e Bob
si scambiano messaggi random
ogni 5 minuti per tutto il tempo
che Alice e Bob sono nelle
vicinanze l’uno dell’altra.



Entrambi i loro telefoni si 
ricordano di tutti i messaggi che 
hanno inviato e ricevuto negli
ultimi 14 giorni.

Ripetiamo: i messaggi sono
random e non contengono
alcuna informazione, quindi
la privacy di Alice è protetta
da Bob e viceversa.

*14 giorni perché è questo il presunto periodo di contagio, ma gli 
epidemiologi potrebbero fare nuove scoperte e aggiornare questo valore.



Il giorno dopo, Alice ha 
tosse e febbre.

Si fa testare.

Ahimè, Alice ha il COVID-19.
Non è un bel giorno per lei.



Ma la sua sofferenza non è
in vano! Alice invia
i suoi messaggi inviati 
negli ultimi 14 giorni al database
dell’ospedale, magari usando
una one-time password datale
dal suo medico (per evitare spam
all’ospedale)   
 

Alice ha anche l’opzione di
nascondere i messaggi di alcuni
orari che vuole tenere privati,
come le sere a casa.



Il database dell’ospedale
memorizza i messaggi random
di Alice

I messaggi random non danno
alcuna informazione all’ospedale
su: chi è Alice, con chi era, che 
cosa stavano facendo, o quante
persone Alice ha incontrato. 
Sono solo stringhe random  
per l’ospedale…



…ma non per Bob!

Il telefono di Bob controlla
spesso la lista dell’ospedale 
di messaggi da parte di casi 
COVID-19 e vede se ha 
“sentito” alcuni di quei 
messaggi da telefoni vicini 
negli ultimi 14 giorni.

Come sempre, la casualità
di questi messaggi non dà
a Bob alcuna info personale 
di nessuno.



Se trova, diciamo, 6 o più 
messaggi inviati da casi 
COVID-19 (6 x 5 min = 30 minuti 
di esposizione), il telefono 
avverte Bob: deve fare
la quarantena.

E così Bob interrompe la
catena di trasmissione – un
passo in avanti rispetto
al virus!

*di nuovo, questi sono numeri di esempio.



Ed è tutto!

È così che il contact tracing
digitale può proattivamente
prevenire la diffusione del

COVID-19 e 
contemporaneamente

salvaguardare i nostri diritti.

Grazie, Alice e Bob!
Guarite presto.
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Ad esempio, quello di Bob.

Anche Bob ha una tracing app,
che è la stessa di quella di Alice 
oppure è compatibile con essa.

I telefoni di Alice e Bob
si scambiano messaggi random
ogni 5 minuti per tutto il tempo
che Alice e Bob sono nelle
vicinanze l’uno dell’altra.



Il giorno dopo, Alice ha 
tosse e febbre.

Si fa testare.

Ahimè, Alice ha il COVID-19.
Non è un bel giorno per lei.

Alice riesce a farsi fare un test 
il giorno stesso della comparsa 

di tosse e febbre?

L’esito del test  

si ottiene subito?



Se trova, diciamo, 6 o più 
messaggi inviati da casi 
COVID-19 (6 x 5 min = 30 minuti 
di esposizione), il telefono 
avverte Bob: deve fare
la quarantena.

E così Bob interrompe la
catena di trasmissione – un
passo in avanti rispetto
al virus!

*di nuovo, questi sono numeri di esempio.

Bob seguirà davvero le 
indicazioni della sua app?

E se deve lavorare? Magari ha 
già perso molto denaro durante 

il lockdown e ora non può 
permettersi ulteriori interruzioni.



Ed è tutto!

È così che il contact tracing
digitale può proattivamente
prevenire la diffusione del

COVID-19 e 
contemporaneamente

salvaguardare i nostri diritti.

Grazie, Alice e Bob!
Guarite presto.

Bob va in auto-quarantena. 
Farà un test? Verrà un medico a 

casa sua? E se si aggrava?
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